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INFORMACION CRITICA ESTA DISPONIBLE SIN COSTO

Hackers exhiben
secretos de Pemex

Luego de que la petrolera se rehuso a pagarles 4.9 mdd a manera de rescate, cibercriminales
publicaron en la Deep Web datos y contrasenas de 186 mil 143 equipos, asicomo 90 mil archivos

POR PAUL LARA
Cibercriminales cumplieron

sus amenazas al subir a in
ternet datos y documentos
criticos para la operacion de
Petroleos Mexicanos.

Luego de que la empresa
del Estado se nego a pagar
4.9 millones de dolares para
liberar sus equipos hackea
dos en noviembre pasado,

en el sitio Dopple Leaks se
filtré una primera tanda de

documentos, equivalentes a
5.8 gigabytes de informacion.

Se trata de mas de 90 mil
documentos tipo Word, PDF

0 Excel, imagenes y bases de
datos sobre infraestructu-
a critica de Pemex: datos y
hasswords de administrado
res de 186 mil 143 equipos,
archivos con direcciones IP,
contrasenas de acceso, sis
temas operativos usados;
nombres de usuarios y deta
lles sobre refinerias o equipo
para tratar agua, entre otros.
De acuerdo con expertos

consultados por Excélsior,
todo estd a disposicion sin
COSIO ni riesgo de malware.
Para analistas en ciber
seguridad, esta situacion es

grave, pucs diguilds personds
externas a Pemex pueden te
ner acceso a equipos y poner

en riesgo la operacion de
refinerias, plantas tratado-
ras de agua, sistemas ener-
géticos y computacionales.
Incluso atectar pagos a pro

veedores, compra-venta de

combustibles y logistica de
entrega a gasolinerias, entre
otros problemas.

Tras analizar a detalle
los documentos filtrados, la
compania Seekurity vio que
varios de ellos muestran que
Pemex aun trabaja con el

sistema operativo Windows
XP, el cual desde hace varios
meses ya no tiene soporte
para parches de seguridad
por parte de Microsoft.
También observé que la
petrolera no actualiza licen
cias, posiblemente ante la
politica de austeridad del go
bierno federal, lo que la hace
propensa a hackeos.

mas perdidas registro
Pemex el ano pasado
respecto a 2018.
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